= Procedimento Scheuermann + Heilig do Brasil Doc. Nivel 01

CODIGO DE CONDUTA — DADOS PESSOAIS

= SCHEUERMANN + HEILIG

Performing Perfection

CODIGO DE CONDUTA E
BOAS PRATICAS

PROTECAO DE
DADOS PESSOAIS

Elaborado Aprovado Cédigo CDP 01
i Revisdo 01
Juridico SHB Marco Croitor Vi
Gerente Geral Data 04/11/2022

COPIA IMPRESSA NAO CONTROLADA
Pagina 1




Procedimento Scheuermann + Heilig do Brasil

Doc. Nivel 01

CODIGO DE CONDUTA — DADOS PESSOAIS

1. Objetivo e Aplicabilidade .............uuuiiiiiiiiie e 3
2. TermoS € DEfINIGOES ......uuuuuuuuiiiiiiiiiiiiiiiiietbtiit bbb eannnnnes 3
3. Detalhes do Padrao de COoNAULA ............euuuueiiiiieeieiieiiiiiee e 4
v B [ g o T= Tod (o 1S3 oTo] gAY/ (o] - Tot= Lo TR 5
5. Principios de ProteGao de DadOS...........cuuvuiiiiieiiiieeeiee e 6
6. Conformidade com os Principios de Prote¢8o de DadoS........cccccoevviivviiiiieeeeennnnns 7
Elaborado Aprovado Codigo CDP 01
. Marco Croitor Reviséo 01
Juridico SHB Gerente Geral Data 04/11/2022

COPIA IMPRESSA NAO CONTROLADA

Pagina 2




Procedimento Scheuermann + Heilig do Brasil Doc. Nivel 01
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1. OBJETIVO E APLICABILIDADE

A SCHEUERMANN + HEILIG DO BRASIL T.P.E.D.M. LTDA. (“SHB”) é comprometida em proteger
o tratamento, privacidade e confidencialidade de Dados Pessoais relacionados a seus

funcionarios, clientes, parceiros de negécios e outros individuos identificveis.

As politicas, diretrizes e acdes da SHB apoiam esse compromisso com a protecdo de Dados
Pessoais. Todos os funcionarios, contratados e agentes da SHB tém uma responsabilidade

pessoal pelo cumprimento desta norma no desenvolvimento de suas responsabilidades na SHB.

Este Codigo estabelece os requisitos minimos e deve orientar todos os funciondrios, contratados
e agentes da SHB. Diretrizes e praticas suplementares serdo desenvolvidas conforme necessario
para atender aos requisitos legais, sendo que tais diretrizes e praticas suplementares podem
fornecer padrées de privacidade e protecao mais rigidos ou especificos do que os estabelecidos
neste Caédigo.

2. TERMOS E DEFINICOES

2.1. “Codigo” significa este Codigo de Conduta e Boas Praticas — Protegcdo de Dados
Pessoais.
2.2. “Operadores” ou “Suboperadores” significa a pessoa juridica, de direito publico ou

privado, que trata os dados pessoais por conta e ordem do Controlador

“Agente” significa qualquer terceiro contratado pela SHB que tratara Dados Pessoais em nome da
SHB.

2.3. “Controlador” significa a pessoa fisica ou juridica, autoridade publica ou érgdo que

determina os fins e os meios de tratamento dos dados pessoais.
2.4. “LGPD” significa a Lei Geral de Protecdo de Dados do Brasil.

2.5. “SHB” ou “Empresa” significa a SCHEUERMANN + HEILIG DO BRASIL T.P.E.D.M.
LTDA.

2.6. "Dados Pessoais" significa qualquer informacéo sobre uma pessoa fisica identificada ou
identificavel. Uma pessoa identificavel € aquela que pode ser identificada, direta ou indiretamente,

por referéncia a um ndmero de identificacéo, data, localizacéo, identificadores online ou a um ou
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mais fatores especificos a identidade fisica, fisiolégica, genética, mental, econdmica, cultural ou

social dessa pessoa.

Exemplos de dados que podem permitir este tipo de identificacdo no contexto laboral incluem:
dados de identificacdo (como nome, endereco, data e local de nascimento, fotografia); detalhes
de contato (como numero de telefone, e-mail, endereco); identificadores nacionais (como nimeros
de identidade, numeros de identificagdo fiscal/de seguranca social, niumero da carteira de
motorista, nUmero do passaporte); educacdo e treinamento (histéria educacional, qualificacdo e
experiéncia profissional, organizagbes profissionais, publicacdes); e status profissional (como

cargo, posicao, localizagdo).

Exemplos de dados que podem permitir esse tipo de identificagdo em um contexto de cliente ou
consumidor incluem nome e detalhes de contato em nosso banco de dados ERP, enderecos de

e-mail, endereco IP, assinaturas de boletins informativos e preferéncias de marketing.

2.7. "Tratamento" ou “Processamento” significa qualquer operacdo ou conjunto de
operag0Oes realizadas sobre os Dados Pessoais, seja ou ndo por meios automaticos, tais como
coleta, registro, organizacdo, classificacdo, armazenamento, adaptacdo ou alteracao,
recuperacdo, consulta, uso, divulgagdo por transmissdo, disseminagdo, transferéncia, acesso
remoto ou disponibilizagédo de outra forma, alinhamento ou combinagéo, bloqueio, apagamento ou
exclusdo. Essencialmente, o termo "tratamento” abrange tudo o que vocé pode fazer com as

informagdes pessoais.

2.8. “Dado Sensivel” é um subconjunto de Dados Pessoais que contém informacfes
relacionadas a raca ou origem étnica de uma pessoa, opinides politicas, crencas religiosas ou
filosoficas, filiacdo sindical, dados genéticos, dados biométricos (para identificar uma pessoa),
dados de salde e dados sobre vida sexual ou orientacdo sexual. As vezes, isso é conhecido como

dados de "categoria especial”.

3. DETALHES DOS PADROES DE CONDUTA

A SHB respeita a privacidade de seus funcionarios e terceiros, como clientes, parceiros de
negécios, vendedores, prestadores de servigcos, fornecedores, ex-funcionarios e candidatos a
emprego, e reconhece a necessidade de protecdo e gerenciamento adequados de Dados

Pessoais.
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Ao coletar Dados Pessoais diretamente de individuos, a Empresa se esforca para fornecer um
aviso claro e apropriado, conforme exigido pela LGPD, cujo aviso deve, no minimo, incluir
informacfes como que tipos de elementos de Dados Pessoais estdo sendo coletados e a
finalidade do Tratamento de Dados Pessoais.

Geralmente, a Empresa oferece aos individuos uma escolha sobre como processamos os Dados
Pessoais, incluindo a oportunidade de optar por cancelar o Tratamento posterior ou, em certas
circunstancias, optar por participar do Tratamento.

No que se refere a transferéncia de Dados Pessoais para um Agente ou Controlador, a SHB se
esforca para tomar as medidas cabiveis e apropriadas para garantir que tais transferéncias sejam
0 mais seguras possivel. Além disso, as transferéncias de informagfes pessoais podem ocorrer
apenas com o consentimento, conhecimento prévio dos individuos ou de acordo com 0s casos

permitidos por lei.

A SHB toma medidas técnicas e organizacionais razoaveis e apropriadas para proteger os Dados
Pessoais contra perda, uso indevido e acesso n&o autorizado, divulgacao, alteragdo e destruigéao,

levando em consideragéo os riscos envolvidos no Tratamento e a natureza dos Dados Pessoais.

A Empresa s processara Dados Pessoais de forma compativel com a finalidade para a qual foram
coletados, e de acordo com as instruc¢des legitimas do Controlador no caso de a SHB atuar como
um Operador, ou posteriormente autorizado pelo individuo. A SHB deve tomar medidas para
ajudar a garantir que os Dados Pessoais sejam precisos, confiaveis, atuais e relevantes para o

uso pretendido.

A Empresa fornece aos individuos acesso razoavel as suas informacdes pessoais para fins de
corregdo, alteracao, transferéncia de portabilidade, anonimato ou exclusdo dessas informagoes
onde elas sdo imprecisas ou foram processadas em violacdo aos principios de privacidade de
dados da SHB, na medida exigida pela LGPD.

4. IMPACTOS POR VIOLACAO

Uma violacdo da protecdo de dados pode ter um impacto significativo na reputacdo de uma
empresa. Além de danos a reputacdo, as organizacdes que violam as leis de protecdo de dados

podem ser multadas, de acordo com a LGPD, a até 2% do faturamento anual global, limitado a R$
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50 milhdes. Além das multas regulatérias, os individuos também podem mover uma acéo judicial

contra a Empresa por violagédo de sua protecdo de dados.

Nem todas as violagbes resultardo automaticamente em multas, mas, como organizacao,

respeitamos as informacdes pessoais e os direitos de prote¢cdo de dados de todos os individuos.

Espera-se que todos os funcionarios e trabalhadores temporarios cumpram este padrao de
comportamento. Violagbes a este Cddigo serdo levadas a sério e podem resultar em acdes
disciplinares.

Os colaboradores que tomarem conhecimento de eventual descumprimento a esse respeito
poderdo entrar em contato com a equipe de prote¢do de dados da SHB através do seguinte e-

mail: dpo@shdobrasil.com.br.

5. PRINCIPIOS DE PROTECAO DE DADOS

Como organizagao, devemos nos certificar de que:
o Temos o direito legal de processar as informagdes ao abrigo da LGPD (“fundamentos legais");

e Somos transparentes com os individuos sobre quais Dados Pessoais nds processamos e por

qué ("transparéncia");

¢ Na&o usamos Dados Pessoais para qualquer propésito diferente daquele para o qual foram

coletados ("limitag&o de finalidade");

e Coletamos os Dados Pessoais minimos necessarios para a finalidade a qual sdo coletados
("minimizacao");
¢ Mantemos os Dados Pessoais precisos e atualizados ("exatidao");

¢ Respeitamos os direitos do titular dos dados (consulte a Politica de Protecdo de Dados para

obter mais informacdes sobre esses direitos) ("direitos do titular dos dados");

¢ Mantemos os Dados Pessoais seguros tanto ao usar internamente quanto ao compartilhar com

terceiros ("seguranca”);
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e SO transferimos dados para fora do pais ou regido geopolitica, conforme aplicavel, se tivermos
implementado estruturas apropriadas para a transferéncia de dados ("transferéncia de dados");
e

¢ Incorporamos a conformidade de protec¢édo de dados (ou seja, conformidade com os principios
acima) em qualquer novo projeto que envolva Tratamento de Dados Pessoal ou novo uso de

Dados Pessoal ("protecéo de dados desde o inicio").

6. CONFORMIDADE COM OS PRINCIPIOS DE PROTECAO DE DADOS

Devemos Processar Dados Pessoais apenas se permitido pela LGPD para fazé-lo. Os principais
motivos dessa lei que nos permite processar Dados Pessoais sdo os seguintes:

e Para a execuc¢do de um contrato com o individuo ou para a execuc¢ao de etapas anteriores a

celebracdo de um contrato a pedido do titular dos dados;

e Para cumprir uma obrigacéo legal (por exemplo, como empregador, podemos ser solicitados a

processar certas informagfes sobre funcionarios);

e Para proteger os interesses vitais do individuo (por exemplo, se houver uma emergéncia

médica);

e Para os interesses legitimos da Empresa ou de terceiros, mas apenas quando tais interesses
nao sejam em detrimento dos direitos do individuo, por exemplo, quando houver potencial
beneficio comercial para a Empresa, mas houver exposi¢cdo significativa na privacidade do
individuo;

e Para o exercicio regular de direitos, inclusive em processo judicial, administrativo e/ou arbitral;

e/ou

¢ O individuo deu seu consentimento claro e expresso (embora isso s6 deva ser solicitado se um

ou mais dos outros fundamentos acima nao se aplicarem).

o Ha especificagBes legais adicionais para o Tratamento de Dados Sensiveis. Vocé ndo deve
coletar ou usar nenhum Dado Sensivel, a menos que tenha sido revisado e aprovado pelo

departamento responsavel da SHB.
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6.1. Utilizacdo do consentimento

Como mencionado acima, o consentimento nem sempre serd necessario para Tratar Dados
Pessoais e s deve ser invocado se nenhum outro fundamento estiver disponivel. No entanto, nas
circunstancias em que € necessario utilizar-se do consentimento, devemos ter certeza de que o

consentimento é:

¢ Dado afirmativamente (como marcar uma caixa ou assinar um documento) - ndo podemos
confiar na 'inacdo’ como forma de obter consentimento (por exemplo, sem caixas preé-

marcadas);

e Fornecido livremente e passivel de ser retirado a qualquer momento - deve ser tdo facil de

retirar quanto para dar o consentimento;
¢ Na&o 'vinculado', ou seja, ndo condicionado a aceitagéo de servigos/ofertas; e

o Documentado para demonstrar que obtivemos o consentimento legalmente.

6.2. Transparéncia, limitagdo e minimiza¢ao da finalidade

Vocé deve decidir quais Dados Pessoais sdo necessarios para o propdsito pretendido e coletar

apenas as informagfdes minimas necessarias para esse proposito.

Antes ou o mais rapido possivel apés a coleta de qualquer Dado Pessoal, devemos fornecer ao
individuo em questdo um aviso de privacidade. Um aviso de privacidade deve conter certas
informagdes, conforme exigido pela LGPD. Um exemplo de aviso de privacidade € a nossa
Declaracdo de Privacidade do site. Também temos um aviso de privacidade que cobre o

Processamento de Dados Pessoais sobre nossos funcionarios e esta disponivel [incluir hiperlink].

Os Dados Pessoais s6 devem ser retidos pelo tempo necessario para a finalidade para a qual
foram coletados. Devemos descrever em avisos de privacidade por quanto tempo pretendemos

manter os Dados Pessoais para os fins relevantes.

Se vocé tiver alguma duvida sobre o modelo de avisos de privacidade ou precisar de ajuda para

criar um aviso, entre em contato com o departamento responsavel da SHB.
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Se os Dados Pessoais se destinarem a ser usados para quaisquer fins diferentes daqueles que
foram descritos para o individuo em um aviso de privacidade, isso deve ser analisado e aprovado

pelo departamento responséavel da SHB.

6.3. Precisao

Devemos manter os Dados Pessoais corretos. Isso significara, em cada contexto, considerar como

os Dados Pessoais serdo atualizados regularmente.

Isso pode ser, por exemplo, por sistemas de autoatendimento, exercicios regulares de verificacdo
ou fornecimento de informacdes aos individuos para que eles saibam quem contatar se seus

dados mudarem.

6.4. Direitos do titular dos dados

Individuos sobre os quais processamos Dados Pessoais (incluindo vocé) tém o direito de exercer
certos direitos em relacao as suas proprias informacgdes. Para qualquer duvida, entre em contato

com o departamento responsavel da SHB.

Se as informagdes pessoais de um individuo forem compartilhadas com terceiros ou se um terceiro
compartilhar as informacdes pessoais com a SHB, somos obrigados a nos certificar de que haja
um mecanismo para comunicarmos uns com 0s outros sobre quaisquer solicitacdes de restricao,
exclusao ou correcdo das informacdes pessoais, a menos que isso seja impossivel ou envolva um

esforco desproporcional.
Seguranca.

Devemos manter as informagfes pessoais seguras e protegé-las de qualquer acesso ndo
autorizado, perda acidental, dano ou destruicdo. Vocé deve certificar-se de estar familiarizado e
seguir nossas politicas e procedimentos de seguranca, que sdo projetados para proteger Nn0Ssos

sistemas de TI, nossas instalagfes e dados dentro deles.

Se os Dados Pessoais forem coletados para uma finalidade, sempre considere se poderiamos
atingir a mesma finalidade com dados an6nimos. Caso contrario, sempre que possivel, as
informacdes pessoais devem ser pseudonimizadas (ou seja, mascaradas, em hash ou ocultadas
de outra forma) e/ou criptografadas. Quanto mais confidenciais ou sensiveis forem as informacgdes

pessoais, maiores serdo os padrdes de seguranca para protegé-las.

Elaborado Aprovado Cédigo CDP 01
i Revis&o 01
Juridico SHB Marco Croitor Vi
Gerente Geral Data 04/11/2022

COPIA IMPRESSA NAO CONTROLADA
Pagina 9




Procedimento Scheuermann + Heilig do Brasil Doc. Nivel 01

CODIGO DE CONDUTA — DADOS PESSOAIS

Os Dados Pessoais ndo devem ser compartilhados com ninguém ou qualquer outra organiza¢ao
(incluindo nossos prestadores de servigcos), a menos que acordos contratuais apropriados tenham
sido colocados em vigor ou a divulgagdo seja permitida de outra forma pela LGPD.

Se vocé precisar compartilhar informacgdes pessoais fora da SHB, vocé deve primeiro verificar se
0s acordos contratuais ou previsdes legais estdo em vigor ou se a transferéncia e divulgacéo séao

permitidas pela LGPD. Isso pode ser verificado com o departamento responsavel da SHB.

Se nenhum contrato estiver em vigor, vocé pode usar o contrato padrdo de processamento de

dados da SHB, o qual poderd ser solicitado ao departamento responsavel da SHB.

Antes de usar qualquer provedor terceirizado, que mantera ou terd acesso a Dados Pessoais em
nosso nome, devemos primeiro realizar a devida diligéncia para verificar se eles atendem aos
nossos padrdes de prote¢cdo de dados para Dados Pessoais e estdo em conformidade com a
LGPD. Por favor, encaminhe as solicitacdes de assisténcia para diligéncia devida ao departamento

responsavel da SHB.

6.5. Transferéncias de dados.

Conforme mencionado acima, Dados Pessoais nao podem ser transferidos para fora do pais, a

menos que a transferéncia seja:

e Para um pais aprovado pela Autoridade Nacional de Protecao de Dados, como tendo leis de
protecdo de dados adequadas para proteger as informagdes pessoais; ou

e Para uma organizagdo que tenha celebrado um contrato de transferéncia de dados conosco

(com base nos contratos padréo aprovados pela Autoridade Nacional de Protecdo de Dados).

e Se vocé estiver ciente de qualquer transferéncia de Dado Pessoal sem que haja pelo menos
um dos mecanismos acima ou se desejar confirmar se um dos mecanismos acima esta ou ndo

presente quando da transferéncia, entre em contato com o departamento responsavel da SHB.

6.6. Protecado de dados e avaliagdes de impacto.

Devemos incorporar os mecanismos de conformidade de protecdo de dados em n0SS0S processos

e sistemas desde o inicio de cada projeto ou operacédo. Para fazer isso, é importante que todos os
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funcionarios tenham um bom entendimento das obrigacdes de protecdo de dados (conforme
estabelecido neste Codigo).

Em algumas circunstancias (especialmente quando a atividade € de "alto risco"), a LGPD exigira
gue realizemos uma "avaliacdo de impacto da protecdo de dados" formal em relacdo ao nosso
Processamento de Dados Pessoais.

Tal avaliagdo envolve documentar como podemos cumprir a LGPD e mitigar potenciais riscos a

privacidade dos individuos.

Em alguns casos, pode ndo ser obrigatério, nos termos da LGPD, realizar uma avaliacdo de
impacto da protecéo de dados. No entanto, vocé deve considerar a realizacdo de uma avaliagéo
em qualquer caso para qualquer novo uso de Dados Pessoais (incluindo quando coletar novos
tipos de dados ou colocar os dados existentes para novos uso0s), pois iSSO nos ajudara a cumprir

ndo apenas a protecdo de dados desde o inicio, mas também a LGPD.
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